REINERSCT®

cyber Jack® RFID komfort

Profesjonalny czytnik do elektronicznego dowodu osobistego
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NOMINIERT

Bestadtigung
von Produkten fiir qualifizierte elektronische Signaturen
gemaR §§ 15 Abs. 7 und 17 Abs. 4 Gesetz iiber
Rahmenbedingungen fiir elektronische Signaturen und
§ 11 Abs. 3 Verordnung zur elektronischen Signatur

Karta produktu

CyberJack® RFID komfort to potgczenie doskonatego
wzornictwa z rozbudowang funkcjonalnoscig. Czytnik ten
obstuguje bezstykowe karty chipowe RFID, takie jak
elektroniczny dowdd osobisty z funkcjonalnosciami jak
e-Podpis lub dostep do portalu gov.pl zachowujac przy tym
najwyzszy poziom bezpieczenstwa.

cyberJack®RFID komfort obstuguje rdéwniez prawie
wszystkie aplikacje wykorzystujace stykowe karty chipowe,
takie jak bankowos$¢ internetowa za posrednictwem
HBCI/FinTS, Secoder, chipTAN USB i EBICS, a takze
GeldKarte i kwalifikowany podpis elektroniczny.

Cyberlack®RFID komfort w petni obstuguje protokot PACE
e-dowodu osobistego, a podczas korzystania z funkcji eID
czytelnie informuje na wyswietlaczu o uprawnieniach oraz
0 upowaznionych osobach przed uzyskaniem dostepu do
danych. Twoja ochrona danych jest najwazniejsza i zawsze
gwarantowana.

Wysokiej  jakosci  klawiatura umozliwia  bezpieczne
wprowadzanie kodu PIN dla stykowych i bezstykowych kart
chipowych.

Najwazniejsze cechy

= Klasa bezpieczenstwa 4 / comfort reader (CAT-K)
zgodnie z BSI TR-03119

= Gwarancja bezpiecznego wprowadzania kodu PIN

= Podswietlany wyswietlacz LCD

= Wsparcie dla wielu aplikacji (m.in. e-Podpis, portal
gov.pl)

= Mozliwos¢ aktualizacji

= Zgodny z ustawq o podpisie elektronicznym

= Zatwierdzony przez TUV IT i certyfikowany przez
BSI

= Speilnia wszystkie wymagania MSWIA dila
czytnikow e-dowodow z pinpadem

= Zintegrowany modul bezpieczenstwa 2zgodny
z EAL 4+

= Sterowniki dla Windows, Linux, macOS oraz

serwerow

Logotypy sa zastrzezonymi znakami towarowymi odpowiednich firm i sa chronione prawem autorskim.
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Dane techniczne | cyberJack® RFID

Kategoria i funkcje

Klasa bezpieczenstwa

Kategoria czytnika zgodnie z normg TR-03119
Interfejs zblizeniowy

Interfejs stykowy

Funkcja eID

Funkcja eSign

Uwierzytelnianie terminala za pomoca modutu EAL4+
(dla karty ID QES)

Bankowos$¢ elektroniczna (FinTS / HBCI)

Funkcja Secoder

Podpis elektroniczny z kartami stykowymi
tadowanie karty ptatniczej / ptatnos$¢ / dodatkowe
aplikacje (poprzez funkcje secoder)

Funkcja wielu kart (w czytniku)

Klawiatura i wyswietlacz

Bezpieczne wprowadzanie kodu PIN na zintegrowanej
klawiaturze / ilo$¢ klawiszy

Wyswietlacz LCD/ilos¢ znakow/podswietlenie ekranu
Polskie komunikaty na wyswietlaczu

Regulacja kontrastu ekranu

Regulacja jasnosci ekranu

Widoczny rozmiar wyswietlacza

Wskaznik stanu pracy

Odpornos¢, trwatosé klawiszy

Sygnalizacja akustyczna

Bezpieczenstwo, atesty i certyfikaty

Bezpieczna aktualizacja oprogramowania z
certyfikatem bezpieczenstwa:

Zabezpieczenie przed nieuprawniona modyfikacja
firmware za pomoca mechanizméw opartych o
kryptografie klucza publicznego

Bezpieczna aktualizacja oprogramowania z
certyfikatem bezpieczenstwa:

Koniecznos$¢ potwierdzenia aktualizacji firmware
przyciskiem na czytniku

Oprogramowanie do aktualizacji firmware czytnika z
komunikatami i instrukcja uzytkownika w jezyku
polskim

Obstuga SPE zgodna ze specyfikacjami:

a) PC/SC Workgroup: Interoperability Specification for
ICCs and Personal Computer Systems, Part 10 IFDs
with Secure PIN Entry Capabilities - Revision 2.02.09,
November 2012;

b) PC/SC Workgroup: Interoperability Specification for
ICCs and Personal Computer Systems, Part 10 IFDs
with Secure PIN Entry Capabilities — Revision 2.02.08
April 2010, Amendment 1.1, 2012

Obstuga protokotu Chip Authentication w oparciu o
ECDH (BrainpoolP384) + AES-256 + CMAC

Wsparcie protokotu PACEv2: ECDH (BrainpoolP384) +
AES-256 + CMAC + Generic Mapping (lub Chip
Authentication Mapping) i Secure Messaging

Wsparcie protokotéow EAC2 z obstuga Certificate Holder
Authorization Template w certyfikatach CV

Obstuga kodow: PIN: 4-6 cyfr / PUK: 8 cyfr /

CAN: 6 cyfr

Wiecej informacji pod: reiner-sct.com/cyberjack_rfid_komfort
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Mozliwos$¢ przekazania kodu CAN z aplikacji do
czytnika w procesie zestawienia protokotu PACEv2
Mozliwos¢ wprowadzania kodu CAN przy pomocy
pinpadu w procesie zestawiania protokotu PACEv2
Mozliwos$¢ przekazania obecnego kodu PIN/PUK z
aplikacji do czytnika w procesie zmiany/nadania
nowego kodu PIN (nowe kody PIN wprowadzane przy
pomocy pinpadu);

Funkcja firewall do komunikacji z karta inteligentna
Inspekcja bezpieczenstwa ITSEC E2 / high przez TUV-
IT

Zatwierdzony zgodnie z SigG / SigV dla kart stykowych

Zatwierdzony zgodnie z SigG / SigV dla dowodu
osobistego QES

Zatwierdzony DK-secoder

Plomba zabezpieczajaca przed ingerencja

(zgodnie z BSI)

Zgodnos¢ z

Zgodnos$¢ z wymogami MSWIA dla czytnika kart z
pinpadem do postugiwania sie e-Dowodem (bez
funkcjonalnosci zwiazanych z wydawaniem e-Dowodu)
Zgodnos$¢ z wymogami MSWIA dla czytnika kart z
pinpadem do zastosowania w urzedach wydajacych e-
Dowody

Interfejsy

Protokoty kart inteligentnych
Obstugiwane napiecia dla kart chipowych
Zasilanie karty inteligentnej

Szybkos¢ transmisji danych - stykowa
Jednostka kontaktowa

Odlegtos$¢ odczytu

Szybkos¢ transmisji RF ISO 14443
Antena

Trwatos¢ stykow

Wiasciwosci sprzetu
podiaczenie i zasilanie

Dtugos¢ kabla USB

Kolor obudowy (domysiny)

Kolory specjalne, nadruk dostosowany do potrzeb
klienta

Wymiary bez metalowej podstawy (DxSxW)
Waga bez metalowej podstawy

Metalowy materiat bazowy podstawki / waga
Wymiary opakowania (DxSxW)

Zakres temperatury przechowywania/pracy
Dopuszczalna wilgotnos¢

$redni czas bezawaryjnej pracy (MTBF)

Wiecej informacji pod: reiner-sct.com/cyberjack_rfid_komfort
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CSS

W QS L

BSI TR-03105, TR-03110, TR-03117, TR-03119, WEEE-
5}9.—Nr. DE89738751, CE

parametry wymagane

parametry opcjonalne

v parametry wymagane
parametry opcjonalne

T=0, T=1, T=CL

1.8V, 3.0V i 5.0V zgodnie z ISO 7816 typ A, B, C

60 mA (zabezpieczenie przed zwarciem i przegrzaniem)
Do 400 kBit/s

8 poztacanych precyzyjnych stykéw - umieszczenie ISO
Zdefiniowana przez karte RFID

Do 848 kBit/s

Wbudowana

Minimum 100,000 cykli wtozenia/wyjecia karty

USB 2.0 / 5V, 150mA (urzadzenie duzej mocy)
przez potaczenie USB

1,3 m

czarny / biaty

 (przy spetnieniu minimalnej wielkosci zamdwienia)
124 x 80 x 22 mm

145 g

Odlew cynkowy z podktadkami antyposlizgowymi / 90 g
201 x 149 x 47 mm

-10°C-50°C/0°C-50°C

Max. 90 %; bez kondensacji

Minimum 300,000 godzin
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Dane do zamowienia/serwis/akcesoria

REINER SCT kod produktu
Kod EAN
Wsparcie

Potaczenie z komputerem
Obstugiwane systemy operacyjne

2718700-000
4011170081085
Bezptatne i sprawdzone wsparcie online

Windows: Wszystkie systemy operacyjne Windows dla
komputeréw PC i serwerdéw (32/64 bit) oficjalnie wydane
przez firme Microsoft i objete rozszerzonym wsparciem
producenta. Szczegdty:
https://docs.microsoft.com/de-de/lifecycle/

Mac (Client): Wszystkie systemy operacyjne macOS
(32/64-bitowe) oficjalnie wydane przez firme Apple i objete
biezacym wsparciem producenta.

LINUX (Client & Server): Wiele popularnych systemoéw
operacyjnych Linux PC i serwer (32/64-bitowy)

Szczegdty oraz aktualne sterowniki mozna zawsze znalezé
pod adresem:
reiner-sct.com/drivers

W przypadku wyzej wymienionych aplikacji moze by¢ niezbedne dodatkowe oprogramowanie i/lub karty inteligentne od zewnetrznych dostawcow.
Karty inteligentne do bankowosci elektornicznej sa dostepne w placéwkach bankdw, karty do podpisu elektronicznego w instytucjach je wydajacych.

(wiecej informacji na www.reiner-sct.com)

Wiecej informacji pod: reiner-sct.com/cyberjack_rfid_komfort
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